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A polgari célu rejtjelzés szabalyozasarol

Dr. Jori Andras (jori@mail.datanet.hu)
(Megjelent: Napi Jogdsz 2002/ 3., 21-23. 0.)

Amidta az uzleti és a magankommunikacié egyre nagyobb hanyada uj, digitalis csatornakon
bonyolddik, egyre jelentésebb szerepe van a maganszemélyek és szervezetek titkait védo
technologiaknak. A digitalis csatornan tovabbitott tUzenet megfeleld védelem hijan kénnyen
megismerhetd, reprodukalhaté illetéktelenek altal is. Az adatvédelmi jog mellett a mult szazad
utolso6 évtizedeiben 1j, az adatok védelmét szolgald technoldgiai megoldasok jelentek meg — s e
megoldasok hasznalatanak jogi szabdlyozasa pedig 4j kihivasként jelent meg a jogalkotok
szamara. Az alabbiakban hangsilyozottan nem a teljességre térekedve adunk egy révid vazlatot a
polgari célu rejtjelzés jogi szabalyozasaval kapcsolatos egyes problémakrol.

1. Az elektronikus alairasrol sz616 torvény és a titkositas szabalyozasa

Az elektronikus alairasrol szolo 2001, évi XXXV. tv. 13. § (4) bekezdése szerint ,,az alair6 az
alafras-1étrehozé adatot kizardlag az alairas 1étrehozasara hasznalhatja, betartva a tandsitvanyban
jelzett esetleges egyéb korlatozasokat is.” A térvényhez kapcsolédd részletes miniszteri
indokolasnak e szakaszhoz kapcsolodd szovege szerint ,,a (4) bekezdés nemzetbiztonsagi
érdekbdl nem teszi lehet6vé az alairas létrehozé adatnak (magankulcsnak) titkositas céljabol
torténd hasznalatat”. Ez a szakasz, mint az alabbiakban bemutatjuk, nem szerencsés szabalyozasi
probalkozas — lassuk mégis, mi van mogotte, mely az a jogalkotdi szandék, amely a torvény e
szakaszaban testet Oltott.

1.1. A kriptoanarchia veszélye

A titkositéalgoritmusok fejlesztésévek, a rejtjelzés tokélyre vitelével sokaig kizarélag a kormanyok
alkalmazasaban all6 matematikusok foglalkoztak, azonban a 70-es évektdl a Omar felmertlt a
rejtjelzés  polgari  céld  hasznalatanak  igénye. A banki szektor altal hasznalt
szamitogéprendszereken folytatott kommunikacié biztositasara 1971-tél folytak kutatasok az
IBM-nél: bar az eredmények publikalasat a National Security Agency kezdetben rossz szemmel
nézte, végil e kutatasok eredményeképp jOhetett 1étre a szimmetrikus rejtjelzés szabvanyos
algoritmusa, a DES. A szimmetrikus rejtjelzés lényege azonban az, hogy a kildé és a fogadd tél
ugyanazt a kulcsot hasznalja: a kulcs eljuttatasa a masik félhez pedig problematikus — ez a
mobdszer tehat még nem alkalmas arra, hogy egy szamitégéphalézat nagyszamu, egymast nem
ismer6 felhasznaldja elézetes kulcscsere nélkil, biztonsiagosan kommunikalhasson. Erre a
problémara keresett és talalt megoldast Diffie és Hellmann: 1976-ban irtdk meg elsé cikktket a
nyilvanos kulcstu titkositasrél, Rivest, Shamir és Adleman pedig nem sokkal ezutin egy
miikodSképes, nyilvinos kulcsu titkositdst megvaldsitd eljarassal alltak el6'. Ezzel megsziiletett a
nyilvanos kulcst infrastruktura, amelyben egymast nem ismer6 felek is képesek a masik
személyazonossagar6l meggy6z6dni, ha az digitalis alairast hasznal, valamint képesek elézetes

1 A nyilvanos kulcsu titkositas feltalaldsanak és az azzal kapcsolatos politikai vitdknak a térténetér6l lasd : Steven
Levy : Crypto ; Viking Penguin, New York, 2001. Erdekesség, hogy a nyilvanos kulcsu titkositas valodi feltalal6ja
nem Diffie és Hellmann, hanem James Ellis, a General Communication Headquarters elnevezési brit
nemzetbiztonsagu szolgalat alkalmazasaban allé matematikus volt, aki mar 1969-ban megalkotta a modellt. A
kriptografia technoldgiajardl és a szabalyozasaval kapcsolatos jogi kérdésekrdl tudomanyos igénnyel ir Bert-Jaap
Koops : The Crypto Controversy : A Key Conflict in the Information Society, Kluwer Law International, 1999



kulccsere nélkil is a masik fél szamara titkositott izenetet kiildeni.

A felhasznal6 a nyilvanos kulcsu rendszerben két kulcsot hasznal: egy nyilvanosat, és egy titkosat.
A nyilvanos kulcsot kozzéteszi, mig a titkos kulcsot rajta kivill senki nem ismerheti meg.
Elektronikus alairas generalasakor a felhasznalé az tzenetet (vagyis annak egy meghatarozott
moédon képzett lenyomatat) titkos kulcsaval alairja, a cimzett pedig a kildé nyilvanos kulcsa
segitségével ellenérizheti, hogy az tzenet nem valtozott, s azt valoban a kild6ként megjellt
személy irta ald. Rejtjelzésnél a folyamat forditott: az tzenetet a kildé a cimzett nyilvanos
kulcsaval titkositja, majd ezutin azt kizdrdlag a cimzett képes visszafejteni sajit titkos kulcsaval®
A nyilvanos kulcsu rejtjelzés igen hatékony, s — RSA algoritmus hasznalata esetén — megfelel6
hosszusagu kod hasznalata esetén az Uzenet megfejtésére a jelenleg rendelkezésre allo
szamitogépes kapacitas mellett nincs mod addig, ameddig nem ismeretes a primtényezSkre
bontast megkonnyité matematikai eljaras.

A nyilvanos kulcsu rejtjelzést felhasznalébarat moédon megvaldsitd, barki altal egyszerden
kezelhet6 szoftver- és hardvereszkézok kifejlesztése és az Interneten vald kozzététele — e
szoftverek kozil az elsé és legismertebb a Phil Zimmermann altal irt, ingyenesen elérheté Pretty
Good Privacy (PGP)’ — a maganszféra és az tizleti titkok védelmének lehetSségét barmely digitalis
technologiat hasznalé kommunikaciés eszkoz hasznalatakor lehet6vé tette. A folyamat azonban
veszélyezteti azt az egyensulyt, amely egyrészt maganszféra védelméhez, masrészt a
bintldézéshez, nemzetbiztonsaghoz fGz6d6 érdek kozott fennallt a  hagyomanyos
kommunikaciés csatornak esetén. Az 4j rejtjelzétechnoldgiak hasznalata mellett ugyanis még az
allam rendelkezésére all6 er6forrasokkal is lehetetlennek bizonyulhat a titkos informaciégyajtés.
Volt, aki idvozolte ezt a fejleményt: a , kripto-anarchistak™ apostola, Tim May kialtvanyaban igy
irt:

wAbogy a nyomtatds megdltogtatta és csokkentette a kizépkori céhek hatalmat és a tarsadalom hatalmi
rendsgerét, gy fogiak alapjaiban meguiltogtatni a titkositoalgoritmusok a kormdanyok és a tokés tirsasdagok
befolydsdt ag jigleti trangakciokra. A kialaknld informdcid-piacok és a kriptoanarchia egyiittesen virdgzd piacot
teremt majd minden drunak, amely szavak és képek formdjaban megelenbet.”

Ugyancsak Tim May postazta — névteleniil - az Internetre a BlackNet nevd szervezet képzeletbeli
felhivasat. A BlackNet identitdasa csupan egy, az Interneten elérheté nyilvanos kulcs, amelynek
segitéségével titkositott tizenetet kiildhetiink szamara. S hogy mivel foglalkozik ez a hal6zat?

»A BlackNet tetszoleges formaju informacié vasarlasaval, eladasaval és kereskedelmével
foglalkozik. Az informaciét nyilvanos kulcst kriptografiai rendszer segitségével adjuk és vessziik,
amely vésarléinknak tokéletes biztonsagot biztosit. Ha nem mondja meg nekiink, hogy On ki
(kérjiik, ne tegye!), és véletleniil sem 4rul el magardl olyasmit, ami elvezethet Onhéz, nekiink nem
4ll médunkban azonositani Ont, és On sem tud azonositani minket. Fizikai térbeli pozicionk
nem fontos. Csak a szajbertérben elfoglalt helyiink szamit. Elsodleges cimiink a "BlackNet"
PGP-kulcsos cim. [... ] A BlackNet névleg ideolégiamentes, de a nemzetallamokat,
exportjogszabalyokat, szabadalmi t6rvényeket és a nemzetbiztonsagi szempontokat a szajbertér
elotti korszak relikvidinak tartjuk. Az export- és szabadalmi torvényeket gyakran hasznaljak
bevallottan a nemzeti hatalom és az impetialista, kolonialista dllamfasizmus érdekében.””

A kidltvany folytatasaban a szervezet kozli, hogy mi érdekli — tizleti titkok, talalmanyok, barmely
értékes informaci6 — majd leirja a fizetés menetét. A képzeletbeli szervezet még belsé
fizetSeszkozzel is rendelkezik, az anonimitds az Uzleti tranzakcidk soran végig biztositott — s a

2 Valéjaban a — szamit6gépek altal lassabban végrehajtott - nyilvanos kulcsu rejtjelzési eljarast altalaban csak arra
hasznaljak, hogy egy kulcsot titkositsanak ; a kulcs atvitele utan maga az tzenet dekddolasa és visszafejtése mar az
atkiildott — kodolasra és visszafejtésre egyarant alkalmazott — kuleesal térténik.

3 A PGP megalkotasardl lasd : Levy : im. 188. és kév. o;

4 Tim May : Crypto Anarchist Manifesto, idézi Levy : i.m. 210. o.

5 Tim May : Bemutatkozik a Blacknet (holist forditasa). Koszénet CCFZ-nek a forditds megkiildéséért ; az eredeti az
Interneten szamos helyen elérheté.



rendszer barmire hasznalhatd, legyen az jogszerd vagy jogszerGtlen. A May altal leirt rendszer
persze — bar sokan komolyan vették — nem létezett. Hamar elterjedtek azonban az un. ,,anonim
remailerek™ ezek olyan szerverek, amelyeken keresztil a felhasznalé ugy kildhet és kaphat
tzenetet, hogy személyazonossaga ismeretlen marad a fogadd fél el6tt. Egy tébb remaileren
keresztilkildott levél killd6je nehezen azonosithatd, ha minden szerver mas orszagban van.

1.2. Lehetséges valasz: kulcsletét?®

A kriptoanarchia” lehet&ségét értékelve az amerikai kormanyzat igen gyorsan lépett: a National
Security Agency babaskodasaval kifejlesztett Clipper chip olyan hardvereszkéz volt, amely
szamitogépekbe, telefonokba épitve erds titkositast valdsitott meg, am biztositotta a blintld6z6
¢és nemzetbiztonsagi szervek hozzaférési lehetéségét is: minden egyes kulcshoz tartozott a
visszafejtést lehet6vé kulcs is, amelyet a chip gyartdja két részre osztott, s két rész két
kormanyzati szervhez kerilt ,letétbe”. A nemzetbiztonsagi és buntld6z6 szervek sziikség esetén
a megfelel6 engedélyek birtokaban a két szervt6l beszerezhették volna a két kulcsrészt, majd az
azokbol oOsszeillesztett kulcs  segitségével visszafejthették volna az Uzenetet’. Ez az un.
Hkulcsletét” rendszere®. Az elképzelés tetszetSs’, hiszen kell6 garancidk mellett biztositja a
blniild6z6k szamara a hagyomanyos kommunikaciés csatornak esetén megszokott eszkozok
hasznalatat — a Clipper chip mégis csufos bukasnak bizonyult. A Clinton-kormanyzat altal 1993.
tavaszan tett bejelentés utan, amely szerint tamogatjak a kulcsletét — 6nkéntesen igénybe vehet6 —
rendszerét (nagy Osszegli kormanyzati megrendeléseket is kaptak a chippel felszerelt eszk6zok
gyartoi) emberi jogi szervezetek és az informatikai ipar lobbistai Ossztlizet zuditottak a programra.

Az ellenérvek szamosak: a kulcsletét technoldgiai megvalositasa fenyegeti a titkositas biztonsagat
(a Clipper chip megvaldsitasiban nem sokkal a program meghirdetése utan biztonsagi hibat
talaltak), az eszkozzel felszerelt berendezések nem lennének exportalhatok, mert a kilfoldi piac
nem fogadna el a kizardlag az amerikai szervek szamara nyitvaallé ,,hatsé kaput”. A kulcsletéti
rendszer izemeltetése természetesen nagy koltségekkel jarna. A legnagyobb probléma azonban,
hogy a titkositott tizenetforgalom ellenérzése a kulcsletét mellett sem megoldhaté: a kulcsok
beszerzésével visszafejtett tizenet talan egy tovabbi, rejtjelzett tizenetet takar; de az is lehetséges,
hogy a kédolt tizenet maga is el van rejtve valamely kép- vagy hangfajl meghatarozott szabalyok
szerint modositott bitjeibe. A rendszer tehat feleslegesen gyengitené a biztonsagot — szoéltak az
ellenérvek. Az amerikai kormanyzat a javasolt rendszer moddositasaval kisérletezett: a kés6bbi
tervek szerint kormanyzati szervek helyett magancégek is lehettek volna a kulcsokat 6rzé
wletéteményesek” — am a kulcsletét rendszerén alapulé infrastruktiura megteremtése a kilencvenes
évek végére —miutain az USA sikerteleniil probalta meggybzni eurdpai szovetségeseit egy
nemzetkozi kulesletéti rendszer szitkségességérdl" - lekerult a napirendrol.

Eurépaban szintén felmerilt az amerikaihoz hasonlé rendszer megteremtése, azonban a
Bizottsag 1997-es, ,,A digitalis alairas és a titkositds eurdpai kereteinek megteremtésérél” szolo
kozleménye'' 6ta nem mertlt fel Unids szinten olyan kezdeményezés, amely a kriptografia
hasznalatanak korlatozasara iranyult volna. A tagallamokban is a titkositas bels6 hasznalatainak
mell6zése a tendencia: a német kormany altal 1999-ben elfogadott kriptografiai politika szerint az
erés titkositas hasznalatat kifejezetten Osztonozni kell; Franciaorszag 1999-ben oldotta fel a
korabbi jogszabalyi korlatozasokat a titkositas hasznalatat illetéen. Nagy-Britannia szabalyozasa

6 Jelen irasban nem érintjik a titkositotechnolégiak jogi szabalyozasanak a belf6ldi hasznalat szabalyozasan kivili
masik nagy teriiletét : az ilyen technolégiak exportjanak szabalyozasat.

7 A Clipper-chip fejlesztésének torténetérdl és a kortilotte zajlé politikai vitakrol lasd Levy : im. 127. és kov. o.

8 Jelen irasban nem kilénboztetjik meg a ,,key escrow” és ,,key recovery” rendszereket.

9 A kulcsletét rendszerét jonevi fliggetlen szakértSk is timogattak , pl. a Georgetown University professzora,
Dorothy Denning. Lasd pl. Dorothy Denning : The Future of Cryptography, in : The Governance of Cyberspace,
Routledge, 1997, 175-189. o.

10 Az USA a végleges vereséget a fegyverek és ketts hasznalatu termékek (polgari és katonai célokra is hasznalhato
termékek ; ilyennek minésiilnek a titkositéeszk6zok is) exportjanak ellenérzésével kapesolatos nemzetkdzi férum, a
Wassenaari Egytittmikodés 1998-as tlésén szenvedte el : lasd a német Gazdasagi Minisztérium kézleményét a
http:/ /www.kunet.com/data/ctypto/wassenaar.html oldalon.
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sem ismeri a kulcsletét rendszerét, azonban a 2000-ben elfogadott Regulation of Investigatory
Powers Act szerint az a személy, akinek valamely titkosité kulcs a birtokaban van, meghatarozott
feltételek szerint kotelezhets annak kiadasara'®

1.3. A kis magyar kriptografia-vita

Magyarorszagon 2001. februarjaban Majtényi Laszl6 adatvédelmi biztos az Internettel
kapcsolatos adatvédelmi kérdésekkel foglalkoz6 ajanlast bocsatott ki. Az ajanlasban az
adatvédelmi biztos kifejezte azt a véleményét, hogy ,,a nemzetkézi példak nyoman arra az
allaspontra jutottam, hogy a polgari célu kriptografia jogszerti hasznalatanak korlatozasa karos, a
bintld6zés hatékonysaga szempontjabdl elényei kétségesek, viszont a személyes adatok védelme
szempontjabol hatranyai kétségtelenek.” Az ajanlas kilonésebb visszhangot nem keltett, am az
elektronikus alairasrdl szolo torvény fent idézett szakasza valaszképp is értékelhetd: a kormanyzat
nem osztja Majtényi allaspontjat. A szandék kifejezésén tdal az elektronikus alafrasrdl szold
torvény 13. § (4) bekezdésének szévege masra nem alkalmas: értelmetlen ugyanis a felado
magankulcsaval torténd titkositast megtiltani a nyilvanos kulcsa infrastruktiraban, amely esetén a
titkositas a cimzett nyilvanos kulcsaval torténik. Csak remélhet6, hogy mire a
jogszabalyel6készit6k a kormanyzati szandékot megfelelébb formaba ontik, a személyes adatok
védelmét, a hazai e-kereskedelem és informacios tarsadalom fejlédését zaszlajukra tGz6 jogvéddk
és érdekképviseleti szervezetek is megfogalmazzak majd allaspontjukat: a 13. § (4) bekezdésrél
ugyanis sem az Orszaggyilésben, sem azon kiviill nem esett sz6 az elektronikus alairasrol szo6l6
torvény vitaja soran.

2001. végén Budapesten tartottdk az Eurdpa Tandcs égisze alatt sziletett szamitastechnikai
blin6zéstdl sz0lé egyezmény alairé linnepségét”. Az egyezmény 18. cikke szol a ,kozlésre
kotelezés” szabalyozasardl: a szerz6dé felek ennek értelmében ,,megteszik azokat a jogalkotasi és
egyéb intézkedéseket, amelyek ahhoz sziikségesek, hogy feljogositsa az illetékes hatdsagait, hogy
kotelezhessék a teriiletén tartézkodd személyt a birtokaban vagy az ellenérzése alatt 1évé és egy
szamitastechnikai  rendszerben vagy egy szamitastechnikai —adattarolé-egységen — tarolt
meghatarozott szamitastechnikai adatok kézlésére és a tertiletén szolgaltatast nydjtd szolgaltatot a
birtokaban vagy az ellenérzése alatt 1év6, az el6fizetére vonatkozo és a szolgaltatast érinté adatok
kozlésére”. Az egyezményhez fz6tt magyarazat (Explanatory Memorandum) 176. pontja alapjan
a szerz6d6 felek meghatarozhatjak, hogy az informaciét a kotelezett valamely, a kozlésre
kotelezést elrendelé hatarozatban meghatarozott médon — vagyis, mint maga a magyarazat is utal
ra, akar titkositatlan formaban — koteles szolgaltatni. Bar az Egyezmény nem ir el6 kulcsletét
megvaldsitasara valo kotelezettséget a tagallamoknak, az el6készités szakaszaban az oOtlet
felmerilt', s nem lehetetlen, hogy a szeptember 11-i események nyoman megvaltozott
hangulatban Gjra el6térbe keril a kulcsletét mint lehetséges megoldas, akar Magyarorszagon is®.

12 A titkositas szabalyozasanak fejleményeirdl lasd Bert-Jaap Koops fél évente frissitett, a F6ld szinte minden
orszagarol informaciokat koz16 felmérését a http://cwis.kub.nl/~frw/people/koops/lawsurvy.htm oldalon; az
Electronic Privacy Information Center 2000-ben készitett felmérését lasd :

http:/ /www2.epic.otg/repotts/ ctypto2000.

13 Az Egyezmény szévege magyarul : http://www.stopcybercrime.net/2 2.php; a hozza kapcsolédé Expanatory
Memorandum szdvege angolul : http://conventions.coe.int/Treaty/EN/cadreprojets.htm

14 Lasd Bert-Jaap Koops 6sszefoglalojat : http://cwis.kub.nl/~frw/people/koops/cls2.htm#coe

15 A World Trade Center éptiletében réviddel azelStt elkdvetett merényletek Levy beszamoldja szetint hozzajarultak
ahhoz, hogy a Clinton-adminisztraci6 a nemzetbiztonsagi szolgalatok mellé allt a 1993-ban a Clipper-chippel
kapcsolatban : lasd Levy : i.m. 244. o.
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